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关注网络安全之一：

吃“技术饭”？别成了“技术犯”！
对普通人来说，哪些网络犯罪就藏在我们身边？面对网上形形色色的诱惑，怎样避免卷入网络犯罪？
近日，记者采访多地公安机关和法院，为你起底破坏网络安全的新手法、新动向，帮你擦亮双眼，安全上网。

近年来，网络信息技术犯罪
主体年轻化趋势明显。湖北省公
安厅数据显示，在2025年以来打
击查处的网络信息技术犯罪嫌疑
人中，40岁以下占比近78%。其
中，掌握一定网络技术的无业人
员和刚步入社会的年轻人，占比
较为突出。

网络技术犯罪还逐步呈现团
伙化、专业化特点。据警方介绍，
整个犯罪过程被拆解为多个环
节，由境内外不同犯罪团伙分工

完成。值得注意的是，每个环节
的犯罪分子都会针对性研究相关
领域的最新技术、软件工具，在社
会上广泛招募“兼职人员”，以此
转移警方的注意力和规避相关法
律风险。

“抢票、批量注册、破解验证
码是常见的非法开发目的。”武汉
市公安局网安支队办案负责人表
示，一些年轻的技术狂热者，渴望
在圈内证明自己，反而被不法分
子利用。

2023年12月，出于好奇和炫
技心理，自学成才的四川“00后”青
年刘某某，侵入某游戏公司服务
器，删除、修改了该游戏公司在用
户社区播放的两个游戏角色宣传
视频，还利用公司的服务器非法搭
建网盘，免费分享给网友用以上
传、存储文件，给公司造成损失。

经估算，刘某某给游戏公司
造成直接经济损失超10万元，后
已全部退赔。5月27日，成都市
青羊区人民法院以破坏计算机信

息系统罪判处刘某某有期徒刑二
年六个月，缓刑三年。

网络并非法外之地，无知也
不是违法犯罪的借口。真正的技
术高手，是用技术保卫网络安全，
而不是破坏它。越是手握高精尖
的技术，越是要主动学习法律和
网络安全知识，为自己穿上“法律
铠甲”，方能大展身手、实现个人
价值。
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技术尖子，更要穿上“法律铠甲”

4月 11日，武汉网警接到上
海某科技公司报案称，两个月前，
公司旗下社交平台突然涌现1.7
万余个“僵尸”账号，大量推送涉
黄、涉赌等引流广告。

网警循着软件信息链，迅速
锁定一款技术软件及其开发者袁
某。经查，为挣快钱，计算机科班

出身、凭技术“吃饭”的袁某于
2024年底开发出一款技术软件，
能绕过平台的登录验证机制，无
需手机号实名绑定即可自动批量
登录海量账号，进行评论、点赞、
群发私信等操作。

“基础版月费3000元”“高级
版4090元”袁某将软件服务明码

标价，用户交的月费越多，解锁的
功能越多。他还能针对不同社交
平台防火墙的更新换代，及时开
发新版本跟进破解。

“我的技术就像菜刀，人家
买回去可以切菜也可以伤人。
凭啥客户犯罪，要来追究我？”4
月16日，武汉网警将袁某抓获归

案，审讯室内，袁某为自己开脱
辩解。

“你的‘生意’，本质上是提供
侵入、非法控制计算机信息系统
的程序和工具。”民警向袁某展示
了相关证据链，指出其行为的违
法本质和社会危害。在事实和法
律面前，袁某最终无法抵赖。

“我的技术就像菜刀，凭啥追究我？”

“挂暗链，特定网站每条100
美元，普通网站每条50美元……”
今年初，在广东有稳定工作的吕
某，与境外犯罪团伙勾结，用黑客
技术非法入侵某系统后台，植入
涉黄链接进行引流，不到一个月
时间，他就“赚”了6000多美元。

不久，吕某又将黑手伸向武

汉一家公司开发的社交平台小程
序。他利用黑客工具扫描漏洞，
上传木马程序夺取后台控制权，
在其中植入涉黄网页链接。正是
这条“暗链”，触发湖北武汉网警
的风险预警快速反应机制。

3月18日，武汉网警前往广
东，对吕某实施抓捕。落网时，吕

某电脑还登录着云服务器，运行
着各类黑客惯用的木马等工具。

经查，自今年2月以来，吕某
总共入侵全国多地80余个网络系
统后台，非法植入涉黄链接。这
些非法链接还涉嫌服务下游电诈
分子的犯罪活动，帮助境外犯罪
团伙获取用户手机权限和个人信

息，有针对性地设计“剧本”、实施
诈骗。

案件侦破后，武汉网警迅速向
全国80余家相关单位发出安全预
警，并督促涉事平台修复漏洞。目
前,犯罪嫌疑人吕某因涉嫌非法控
制计算机信息系统罪，被武汉公安
机关采取刑事强制措施。

砸了“金饭碗”，收获冰冷的手铐

这是犯罪嫌疑人吕某（中）被抓获归案。（武汉市公安局供图） 这是犯罪嫌疑人袁某（中）被民警现场抓获。（武汉市公安局供图）


